COMISION DE AGUA ¥ ALCANTARILLADO DEL MUNICIPIO DE PROGRESO DE ALVARO OBREGON

LINEAMIENTOS DE SEGURIDAD ="~
INFORMATICA.
2024 e




DIRECTORIO

INGENIERO. EFRAIN GONZALEZ PEREZ
DIRECTOR GENERAL

LICENCIADO EN CONTADURIA ANAYELI SERRANO
ADMINISTRADORA GENERAL /

INGENIERO ALDO DAVID PEREZ CEDILLO\o
AREA COMERCIAL

INGENIERO FELIPE BARRERA HERNANDEZ
AREA TECNICA Y OPERATIVA




Introduccion

La creacion del presente manual es con la intencion de hacer un buen
uso y cuidado tanto de la informacion como de los recursos
tecnologicos y con ello minimizar riesgos asociados con acceso y uso
de la informacién del sistema de forma no autorizada.

De igual manera se evaluara y cuantificara los activos a protege:!
base a ello seguir aplicando medidas de prevencion y correa§ ;EEAA \
minimizar riesgos.

Objetivo

Establecer una gestion adecuada de la informacion,
informaticos y el uso responsable de los mismos, S|gu|en../
politicas, normas, procedimientos, reglas y practicas establecld/@s

Alcance %

Este manual de lineamientos de seguridad de informacion tendra
alcance y aplicacion obligatoria a todos los servidores de Ia
CAAMPAO, servidores externos y terceros que tengan acceso a Ia
informacion de la institucion. -

Normatividad aplicable

Los ordenamientos juridicos administrativos vigentes que regulan‘]é' : -7__:' 7

operacion de las actividades o tareas especificas a nombrar de los -
lineamientos de seguridad informatica entre otros son

« Constitucion Politica de los Estados Unidos Mexicanos

Sujetos Obligados.
« Ley Organica de Instituto de Hidalgo.




« Reglamento General de la Ley Organica del Instituto Tecnologico
de Hidalgo.

LINEAMIENTOS
CAPITULO 1 e
DE LA SEGURIDAD INFORMATICA EN LA INSTITUCIO

El presente documento de lineamientos de seguridad informé
ser revisado anualmente por CAAMPAO, asi mismo autorizadg ¢
sea necesario y todo cambio deber ser autorizado por la

Gobierno.

haga uso de los activos o de los servicios informaticos
institucion para el desempefio de sus funciones cons
atencion al servicio.

Activo informatico: Son recursos de sistemas informaticos o
relacionados con este, que son necesarios para el desarrollo de
sus funciones usuario, tales como equipos de computo,
impresoras,  video  proyectos, teléfonos,  equipos deyu

(3

telecomunicaciones, software, informacién entre otros. “} R

k!

Equipo moévil: Es todo activo informatico fisico que tier{gﬁﬁ._
facilidad de movilidad, como laptops, tabletas, teléfonds.
inteligentes, Radios, entre otros. eSS

Medio de almacenamiento removible: Medio externo al equipo de
computo en el que se almacena informacion, como disquetes,
CD, DVD, memorias (USB, SD, otras),
discos externos y otros.

s
—



= Base de datos: Es un conjunto de datos pertenecientes a un
mismo contexto y almacenados sistematicamente para su
posterior uso.

= Derecho de autor: Proteccion legal que cubre las actividades vy
trabajos de creaciéon de productos de cualquier tipo que sean

plasmados de forma tangible o material de conformidad con gboee_

. - --" ' M&

marco aplicable en la materia. Las leyes de derecho de # ._

garantizan al creador el derecho exclusivo de repfodudr, CEAA N

. : AT i / b, EOMISION ESTRTAL | )
creacion de derivados o hacer publico su trabajo. ANV 7

Derechos de propiedad industrial: Proteccion legal desy
proteger las invenciones individuales e industriales N
prohiben la copia, venta, reproduccion o importacionMag
determinado producto sin autorizacion explicita del duefio de los—
derechos de propiedad intelectual. / el

X
Software institucional: Software con licenciamiento de é(&;\q
propietario que puede ser instalado y utilizado por los u Suarios-— //
para el desempefio de sus actividades o funciones, o para (e '
gestion de un servicio informatico otorgado por la institucion.

Software libre: También conocido como freeware, shareware,
software demo. Software gratuito proveniente de internet o-—— .
cualquier otro medio que no requiere la compra de una licencia - \

FARE A 5 (’\__-

para su uso. iy 3

Cifrar: Técnicas bajo las cuales se transforma la informacién-(de.

texto claro a texto secreto) y que solo puede ser accedida si
cuenta con las llaves o contrasenas.

Web, www (World Wide Web): Es una convergencia de conceptos
computacionales para presentar y enlazar informacién que se
encuentra dispersa a través de Internet en una forma facilmente
accesible. I AT




CAPITULO 2
DEL BUEN USO DE LOS ACTIVOS INFORMATICOS

Los usuarios que tengan activo informatico asignado de manera
personal para uso de sus funciones, son los Unicos responsables de
utilizacién, asi como también de la informacion contenida en los__

g,

mismos por lo que debe evitar compartirlos. En caso de re i§

compartiflo o prestar el activo informatico, serd solamen ‘@g;acEAA'
; T - = comsion ESIATAR

cuestiones laborales y sin liberarlo de su responsabilidad. A SRt e

Toda movilizaciéon de activo informatico dentro o fuerag depi
instalaciones es responsable del resguarde. ORG

Todo personal y terceros son responsables del buen uso
servicios informaticos alojados en las instalaciones, asi como en~t&=—
nube, asignados para realizar sus funciones administrativas. AT

CAPITULO 3

N,

PARA EL RESGUARDO Y CONSULTA DE INFORMACION “Cenes?t” -

Los que tengan a su cargo la informacién debe contemplar en su
proceso de respaldo de informacion, el resguardo histérico en los
equipos de escritorio, moéviles (laptops) y servidores utilizados en el
soporte, mantenimiento y operacion del aplicativo SPEI

——,

La informacion historica debe estar disponible por lo menos 6 meses_“ty"f;;,x;,';;_q__‘n :

contar con lo siguiente: //
' i)

= Registro de creacion y borrado de cuentas de administracion. || L8}
« Restablecimiento de contrasefias e intentos por restablecerla. '\
= Accesos exitosos al sistema operativo. 53
= |ntentos de accesos al sistema operativo. )
= Creacion de cuenta(s) de administracion.

= |ncorporacion de cuenta(s) existentes al grupo de 2 dministracion.

= Borrado de eventos de auditoria.
= Modificacion de la politica de auditoria.

"




La Direccion General, debera implementar mecanismos de accesos y
autenticacion de seguros para la consulta y escritura, de la informagiga=—=

/ R\
generada por CAAMPAO. (> CEAA

coMts»Cm ESTATAL

Para los usuarios que requieren acceso de consulta a la mfo,r‘}fna%@,mm

Mc.mmwn.moo

debe ser otorgado por la persona quien tenga esa |nformadglon a
cargo.

| a Direccion General, realizara revisiones periédicas a los dered Yo‘gE
acceso otorgados a los usuarios.

CAPITULO 4
SECCION DE CONTROL DE CAMBIOS. \

Seguridad en la infraestructura tecnoldgica: Todos los equ:p@s:-«»
y herramientas que se utilicen vy apliquen deberan estar™
configurados y que cumplan con los protocolos de comunicacion
seguros.

Direccion de tecnologia: Establecerd los procedimientos de
forma mensual para la gestién de parches de seguridad en
equipos de escritorio, laptop y demas servidores utilizados en el
soporte, mantenimientos y operacion.

Gestion de usuarios y contraseiias: Las contrasefias de las-

resguardadas por la gerencia de seguridad de la mforma(:lo g

accesos a los puertos fisicos de conexion vy dlSpOSItIVQS s
periféricos. ‘
Resguardo y consulta de informacion: Se debera contemplar\
un proceso de respaldo de informacion histéricamente en los -
equipos de escritorio, asi como los moviles autorizados y
servidores en el soporte, mantenimiento, etc.

CAPITULO 5 /7 o

GESTION DE INCIDENTES OR ESGS

Contara con un procedimiento para detectar
seguridad informatica en la mfraestructura te

cuentas con altos privilegios de administracion local deberan sero/ AR AN




la identificacién, contencion, recoleccion y resguardo de evidencias de
seguridad informatica para su notificacién. Como este organismo no
cuenta con un departamento especializado en informatica, el
ayuntamiento otorgara apoyo mediante el area de informatica para las

siguientes gestiones:

La atencion de fallas o problemas menores de los equipos
informaticos, se hara por via telefénica o correo electronico (atencion __—-.
inmediata y una solucién a la falla detectada en hardware y softw
Para los casos en que se tuviese que solicitar servicios de repa
o cambios de partes en los equipos y/o actualizaciones en har
software, se solicitara por escrito a la Direccion General.

La unidad de informatica atendera las fallas o problemas 653
equipos informaticos que estén o no con mantenimiento preveR{vo y
correctivo, documentara la causa de la falla, emitira un diagnosti
dara las recomendaciones a los usuarios de las posibles soluciones
para la rehabilitacion o reparacion de los equipos.

La atencién de fallas o problemas podra realizarse en el lugar de
trabajo dependiendo del problema presentado y de la factibilidad para‘m
solucionarlo. o URg o=

CAPITULO 6
CLASIFICACION DE LA INFORMACION

| os activos informaticos deben estar clasificados con base al lmpactoh ¥

que representan en la institucion, y ademas en sus propnedades ?e \ _\-i.

seguridad como confidencialidad, disponibilidad de integridad.

Los duefios de los activos de informacion deben responsabmzarse de
las necesidades de la institucién para clasificar, compartir y/o restrlnglrj
informacion, asi como del impacto asociado a estas necesidades.

Para la incorporacion de activos de informacion al inventario, se debe
asignar una clasificacion de seguridad y debe ser propormnada por el
dueiio del activo. ==




Todos los usuarios que hacen uso de la informacion clasificada como
registrada o confidencial, evitaran que sea accedida por personas no
autorizadas.

CAPITULO 7
ETIQUETADO Y MANEJO DE LA INFORMACION

magnéticos y Opticos, se debe etiquetar indicando s
clasificacion para facilitar su control, manejo y cuidado por
personal.

Se debe disponer de procedimientos para etiquetar y administrar

—_— —
A LORB. Y 08, =N,
g h

informacion de acuerdo con su clasificacion. 2o

CAPITULO 8
DEL INTERCAMBIO DE LA INFORMACION

Toda persona que intercambie informacion reservada y/o confidencial

con el personal de CAAMPAO o terceras personas, debe asegurar la

identidad de la persona a la que le es entregada la informacion, ya sea .
enfe

por medio fisico o electronico, dejando constancia que es proced:
la entrega de informacion. A {/,.___‘ .

Todo convenio de CAAMPAO con terceras personas, para compfartlt L g

informacion reservada y/o confidencial, debera apegarse a\.las

;—"__'f.'..“*-\

disposiciones de las leyes, reglamentos Yy demas instrumentos——" .
normativos relacionados con acceso a la informacién publica y

proteccién de datos personales.
CAPITULO 9
PROTECCION CONTRA CODIGO MALICIOSO (VIRUS)

Todo equipo de computo institucional debe contar con solucion
antivirus. :




Todo usuario que identifiqgue una anomalia en su equipo de computo
debera reportarla a la direccién general.

Se haran revisiones en base al cumplimiento de medidas de seguridad
informatica como antivirus y actualizaciones.

CAPITULO 10
PRESTACION DE SERVICIOS DE TERCEROS

Debe exigirse al personal contratado para suministrar bienes
servicios de informatica que cumplan con las normas y polNica

s coms
= DEL AGY

relacionada con el acceso a la informacion.

Todo servicio informatico realizado por terceros debera ser._
monitoreado y revisado por la persona responsable de la contrat Yo,

CAPITULO 11
GESTION DE USUARIOS Y CONTRASENAS

La Direccion técnica de servicios informaticos debe contemplar los ——

N\ﬂﬂv C E AA

.on zsm”“-

lineamientos de las Directrices de Gestion de Cuentas de Usuano \

para la configuraciéon de los accesos a los equipos de escrltor 0
moviles (laptops) utilizados en la operacion del aphcatlvo de.
CAAMPAO. AN

Donde se establecen los lineamientos para gestionar contrasenas'-de_
usuario, asi como, sus caracteristicas de conformacion, los cuales’ -
deben considerar minimo lo siguiente:

= Formacion minima de 8 caracteres para operadores y estaciones

de trabajo.
= Que contengan mayusculas, numeros y caracteres especiales.

= Periodicidad para cambiarlas por una diferente al mer




El aplicativo debe contar con un control de contrasefna seguro y un
mecanismo de historial, para garantizar la no reutilizacion de las

mismas.

Para las contrasefias de las cuentas con altos privilegios de
administracién local y sistema de arranque, deben cumplir como
minimo:

Formacion de contraseiia minima de 8 caracteres de longitud.
Al menos una letra mayuscula.

= Al menos una letra minuscula.

= Al menos un caracter numerico.

Toda persona que requiera acceso a servicios informaticos
institucionales requerirad de cuentas de usuarios y contrasefias u otro
medio de autenticacion.

Cuando se requiera acceder a informacién de un equipo de computo
y/o cuenta de correo institucional de una persona ausente ya sea por
cuestiones de salud, por estar comisionado a actividades fuera de su
area de trabajo u otro motivo no especificado, el responsable del area
correspondiente debera solicitar al encargado que se brinde el acceso
al equipo y/o servicio o sistema informatico para poder dar continuidas
a algun proceso institucional.

\\ ¢, .
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