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Introduccién

La creacion del presente manual es con la intencion de hacer un buen
uso y cuidado tanto de la informaciébn como de los recursos
tecnolégicos y con ello minimizar riesgos asociados con acceso y uso
de la informacién del sistema de forma no autorizada.
De igual manera se evaluara y cuantificara los activos a pg
base a ello seguir aplicando medidas de prevencién y

minimizar riesgos. |

Objetivo

Establecer una gestion adecuada de la informa _snstem’é’é?
informaticos y el uso responsable de los mismos, sigiterdg. las
politicas, normas, procedimientos, reglas y practicas establecidas.
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Alcance

Este manual de lineamientos de seguridad de informacién tendra un
alcance y aplicacion obligatoria a todos los servidores de la
CAAMPAO, servidores externos y terceros que tengan acceso a la

informacién de la institucion. /
.,
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Normatividad aplicable

Los ordenamientos juridicos administrativos vigentes que regul 'ﬁﬁa

operacion de las actividades o tareas especificas a nomb’ :
lineamientos de seguridad informatica entre otros son S | U % “5
« Constitucion Politica de los Estados Unidos Mexicanos‘ \‘%’\ ,Q,_\f

(‘
* Ley de Transparencia y Accesos a la Informacion Pubﬂca\ 555e 0,255

nl ey o 901

* Ley General de Proteccién de Datos Personales en Posesuaraodé

Sujetos Obligados.

« Ley Organica de Institute de Hidalgo.
Reglar yde la'Ley Or@anlca del Instlwto Tecnologlco
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LINEAMIENTOS
CAPITULO 1
DE LA SEGURIDAD INFORMATICA EN LA INSTITUCION.
ser revisado anualmente por CAAMPAQ, asi mismo auto |za@m
sea necesarlo y todo cambio deber ser autorizado pbr la Junl‘;bén‘

= Usuario: Todo empleado o prestador de servicios autorizado que
haga uso de los activos o de los servicios informaticos de la
institucion para el desempefio de sus funciones consulta o

atencion al servicio.

Activo informatico: Son recursos de sistemas informaticos o
relacionados con este, que son necesarios para el desarrollo de
sus funciones usuario, tales como equipos de coémputo, 4

impresoras, video proyectos, teléfonos, equipos de = ,
telecomunicaciones, software, informacion entre otros. . Z
A.k;__

= Equipo mévil: Es todo activo informatico fisico que tie e_la
facilidad de movilidad, como laptops, tabletas, OO
inteligentes, Radios, entre otros.
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computo en el que se almacena mformacnon comoff ls@[ue 2.
CD, DVD, memorias (USB, SD, otras), cartuchos de r@Sp@d
discos externos y otros. '
/,--:::fx
. Base de datos: Es fin conjunto’de datos pertenecientes-a un
misSmo- con}exto Fé almacenados \:sstematlcamente para. su

posterlor uso. /! /&>




Derecho de autor: Proteccién legal que cubre las actividades y
trabajos de creacion de productos de cualquier tipo que sean
plasmados de forma tangible o material de conformidad con el
marco aplicable en la materia. Las leyes de derecho de autor
garantizan al creador el derecho exclusivo de reproducir,
creacion de derivados o hacer publico su trabajo.
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proteger las invenciones |nd|V|duales e indug
prohiben la copia, venta, reproducciéon o i
determinado producto sin autorizacién explicita d
derechos de propiedad intelectual.

Software institucional: Software con licenciamiento de tEijyfﬁ':?-f-
propietario que puede ser instalado y utilizado por los yslarios
para el desempefio de sus actividades o funciones, o/para la \\
gestion de un servicio informético otorgado por la institucjon. 2 j'

Software libre: También conocido como freeware, shar“eware, %
software demo. Software gratuito proveniente de internet-o —
cualquier otro medio que no requiere la compra de una licencia

para su uso.

Cifrar. Tecnicas bajo las cuales se transforma la informacién (de
texto claro a texto secreto) y que solo puede ser accedida si se
cuenta con las llaves o contraseiias. =

Web, www (World Wide Web): Es una convergenCIa\de
computacionales para presentar y enlazar lnformdc"o
encuentra dispersa a través de Internet en una fomj e

accesible. ;
CAPITULO 2

DEL BUEN USO DE LOS ACTIVOS INFORMATICOS

Los usuarlos que tengan activo informatico asignado® de manera
personall para uso’ de;sus funciones, son los unICOS/FESponSE!MPS‘ de
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utilizacioén, asi como también de la informacién contenida en los
mismos por lo que debe evitar compartirlos. En caso de requerir
compartirlo o prestar el activo informatico, serd solamente para
cuestiones laborales y sin liberarlo de su responsabilidad.

Toda movilizacién de activo informatico dentro o fuera de las
instalaciones es responsable del resguarde.

Todo personal y terceros son responsables del bue
servicios informaticos alojados en las instalaciones, ¢
nube, asignados para realizar sus funciones administra

CAPITULO 3 \
PARA EL RESGUARDO Y CONSULTA DE INFORMACIOT

Los que tengan a su cargo la informacion debe contemplar en su
proceso de respaldo de informacién, el resguardo histérico en los
equipos de escritorio, méviles (laptops) y servidores utilizados en el
soporte, mantenimiento y operacién del aplicativo SPEI.

La informacion histérica debe estar disponible por lo menos 6 meses y
contar con lo siguiente:

* Registro de creacion y borrado de cuentas de administracion. ’(
Restablecimiento de contrasefias e intentos por restablecerla. b
= Accesos exitosos al sistema operativo.
Intentos de accesos al sistema operativo.
= Creacion de cuenta(s) de administracion.
= Incorporacion de cuenta(s) existentes al grupo de adrmrjga’trac Y 2
Borrado de eventos de auditoria. \E \ T SRR\ A5
Modificacion de la politica de auditoria. e
€S0 DE OtV

Yo

La Direccién General, debera implementar mecanismos de a*ccesqs?il
autenticacion de seguros para la consulta y escritura, de la informacion
generada«por CAAMPAO =

Para: los USuarlos que/ reqweren accéso de consulta a la informacion,
éiebe ser \otorgado p,é)r la’ persona q Hen tenga esa informacién-a su
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La Direccion General, realizara revisiones periédicas a los derechos de
acceso otorgados a los usuarios.

CAPITULO 4 ‘55 CE
- / v OEL ASION 51474,
SECCION DE CONTROL DE CAMBIOS " e

DiRgc,
* Seguridad en la infraestructura tecnolégica: To 6@4@&@C

y herramientas que se utilicen y apliquen
configurados y que cumplan con los protocolos de
seguros. o
Direcciéon de tecnologia: Establecera los procedimientos de
forma mensual para la gestiébn de parches de segurida/d/ en.
equipos de escritorio, laptop y demas servidores utlllzados en'el
soporte, mantenimientos y operacion.

Gestion de usuarios y contraseiias: Las contrasenas de las i\
cuentas con altos privilegios de administracion local deberan ser fl
resguardadas por la gerencia de seguridad de la informacion, _,/
accesos a los puertos fisicos de conexion y dlsposmvos 7

periféricos.

Resguardo y consulta de informacién: Se debera contemplar 6
un proceso de respaldo de informacion histéricamente en los
equipos de escritorio, asi como los moviles autorizados vy
servidores en el soporte, mantenimiento, etc.

CAPITULO 5 _
GESTION DE INCIDENTES O RIESGOS

Contara con un procedimiento para detectar y gestionar i mc
seguridad informéatica en la infraestructura tecnolégica el eual co
la identificacion, contencion, recoleccion y resguardo de evidendiasideo’ !
seguridad informéatica para su notificacion. Como este organismo no
cuenta con un departamento especializado en informatica, el
ayuntamlento otorgara apoyo mediante el area de informatica para las

SIQwentes gestlones
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La atancuon de fallas o0 problemas menores de los equos
lnfomgptlcos se&hara por via telefénica o correo electromco (atencién
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inmediata y una solucion a la falla detectada en hardware y software).
Para los casos en que se tuviese que solicitar servicios de reparacion
o cambios de partes en los equipos y/o actualizaciones en hardware o
software, se solicitara por escrito a la Direccién General.

La unidad de informatica atendera las fallas o pro 9
equipos informaticos que estén o no con mantenimien 2 r@igp
correctivo, documentara la causa de la falla, emitird gn di d
dara las recomendaciones a los usuarios de las p01ble9/

para la rehabilitacién o reparacién de los equipos.

solucionarlo.

CAPITULO 6
CLASIFICACION DE LA INFORMACION

Los activos informéticos deben estar clasificados con base al impacto
que representan en la institucién, y ademas en sus propiedades de
seguridad como confidencialidad, disponibilidad de integridad.

Los duefios de los activos de informacion deben responsabilizarse de
las necesidades de la institucion para clasificar, compartir y/o restringir
informacion, asi como del impacto asociado a estas necesidad i~

Para la incorporacion de activos de informacion al mventqﬁe,,s
asignar una clasificacion de seguridad y debe ser proporcronada of at'

dueio del activo.

Todos los usuarios que hacen uso de la informacion clasificadas
registrada o confidencial /ew@?an -que sea accedida por peré’@n né

autorizadas. / N\




CAPITULO 7
ETIQUETADO Y MANEJO DE LA INFORMACION

Toda la informacion que se encuentre almacenada en papel o medios
magnéticos y Opticos, se debe etiquetar indicando su tipo de
clasificacion para facilitar su control, manejo y cuidado por parte del

personal.

Se debe disponer de procedimientos para etiquetar y 8
informacién de acuerdo con su clasificacion.

CAPITULO 8
DEL INTERCAMBIO DE LA INFORMACION

Toda persona que intercambie informacién reservada y/o confidencial
con el personal de CAAMPAO o terceras personas, debe asegurar la
identidad de la persona a la que le es entregada la informacion, ya sea
por medio fisico o electrénico, dejando constancia que es procedente

la entrega de informacion.

Todo convenio de CAAMPAO con terceras personas, para compartir
informacion reservada y/o confidencial, debera apegarse a las
disposiciones de las leyes, reglamentos y demés instrumentos
normativos relacionados con acceso a la informacién publica y

proteccion de datos personales.
CAPITULO 9

antivirus.

Todo usuario que identifigue una anomalia en su equipo de eompmo
debera reportarla a la direccion general.

\l.
Se haran ‘revisiones en base al clifiplin:
ﬂnformatlca como antivir é y actuallzac{}




CAPITULO 10
PRESTACION DE SERVICIOS DE TERCEROS

Debe exigirse al personal contratado para suministrar bienes o prestar
servicios de informéatica que cumplan con las normas y politicas de
seguridad informética correspondiente y demas disposicion legal
relacionada con el acceso a la informacion.

z

Todo servicio informatico realizado por terceros ra ser
. . o)
monitoreado y revisado por la persona responsable de la nbﬂ&t 5,%5:‘}
uﬁLA@UAV AL
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CAPITULO 11
GESTION DE USUARIOS Y CONTRASENAS ™\

La Direccion técnica de servicios informaticos debe contemplar los
lineamientos de las Directrices de Gestion de Cuentas de Usuario,
para la configuracion de los accesos a los equipos de escritorio o
moviles (laptops) utilizados en la operacion del aplicativo de
CAAMPADO.

Donde se establecen los lineamientos para gestionar contrasefias de
usuario, asi como, sus caracteristicas de conformacién, los cuales

deben considerar minimo lo siguiente:

= Formacién minima de 8 caracteres para operadores y est
. S B,

de trabajo. O TN

= Que contengan mayusculas, nimeros y caracteres eg?p'gfgﬁigjg : ‘
R A

. ' . . r“la ",‘ 5"/’\ A
Periodicidad para cambiarlas por una diferente al Mehes cadd,

meses. p-
Bloquear el equipo después de 3 intentos fallidos.

El aplicativo debe contar_cor—un. control de contrasefia seguro y un
mecanismo de historigl; ‘para garantizar la no reutilizacion de las
mismas. \\ '
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Para las contrasefias de las cuentas con altos privilegios de
administracion local y sistema de arranque, deben cumplir como
minimo:

= Formacion de contrasefia minima de 8 caracteres de longitud.

= Al menos una letra mayuscula.

* Al menos una letra minGscula.
= Al menos un caracter numérico.

Toda persona que requiera acceso a servicios
institucionales requerird de cuentas de usuarios y contra §
medio de autenticacion.

Cuando se requiera acceder a informacién de un equipc

y/o cuenta de correo institucional de una persona ausentyﬁffsaa, p SU:gu
cuestiones de salud, por estar comisionado a actividades Ngfa de su /54
area de trabajo u otro motivo no especificado, el responsable s

correspondiente debera solicitar al encargado que se brinde el acceso
al equipo y/o servicio o sistema informatico para poder dar continuidad

a algun proceso institucional.
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